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继电保护设备通信安全的研究
摘要：在数字化和网络化高速发展的今天，电力系统面临着各种网络安全威胁，黑客攻击事件在全

球范围内时有发生，继电保护设备的通信安全至关重要。本文将对继电保护设备的通信安全进行

分析，同时介绍为保障继电保护设备通信安全所需的配置和管理措施。

关键词：电力系统；通信安全；网络安全；威胁；攻击；防范；

0 引言

电力系统内各种设备通过各类通信协议实现互联，使系统的运营和维护更加便捷，系统运营者足

不出户便能快速获取系统运行数据和设备状态等信息。但通信给运营者带来便利的同时也暴露了

更大的攻击面，带来了更多的安全风险。继电保护设备作为电力系统关键设备，在保障电力系统

安全运营过程中起到了至关重要的作用。保证继电保护设备的通信安全，免受网络攻击，关乎着

整个电力系统的安全。

1 电力系统的网络安全威胁

近年来各国电力系统遭黑客攻击的事件频繁发生，远到 2010 年的伊朗核电站震网攻击，2015 年

的乌克兰大停电，近到 2019 年以来的相继发生的委内瑞拉停电事件，阿根廷停电事件，纽约停

电事件等等。针对电力系统这样的关键基础设施的网络攻击事件，真实而频繁地在全球各地发生

着。2019 年，我国暴露在互联网上的工业设备 7325 套，其中电力、石油天然气、医疗健康、煤

炭、城市轨道交通等重点行业暴露的联网系统 2249 套，其中存在高危漏洞的联网系统占比约

46.1%，见图 1。电力系统内发现了 653 个安全漏洞，其中有 62 个高危漏洞。这些漏洞一旦被不

法分子利用，电力系统设备将处于危险的境地，继电保护设备的保护功能有可能失效，电力系统

的安全运行将受到挑战，国家安全和人民的生产生活将受到严重的威胁。因此保证继保设备及电

力系统的安全，对保障国泰民安至关重要。
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图 1 2019 年我国重点行业联网系统漏洞威胁统计

2 电力系统整体安全框架

电力系统的安全是建立在安全框架基础之上的，见图 2。电力系统通过网络安全设备，如路由

器，防火墙，网络隔离设备等，划分为若干区域。并在不同区域部署相应的网络安全防护措施，

如防病毒软件，安全审计系统，安全防护系统等，保证各区域的安全稳定运行，从而保证整个电

力系统的安全运行。但安全框架下的电力系统也并非无懈可击，随着科技的发展，黑客的攻击手

段层出不穷，任何安全漏洞都有可能被利用，设备安全绝不能掉以轻心。
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图 2 电力系统整体安全框架

3 继电保护设备的通信安全

继电保护设备是电力系统的重要组成部分，对于保障电力系统安全、可靠运行发挥着极为重要的

作用，继电保护设备的通信安全直接关系着该设备乃至整个系统的安全。目前继电保护设备通信

方面的安全漏洞和威胁主要包括：敏感信息明文传输带来的信息泄露，非授权用户的非法控制和

拒绝服务攻击等。针对这些安全漏洞和威胁，继电保护设备可通过对敏感信息和通信报文加密、

认证身份、提高通信性能等方式来保证设备的安全、可靠运行。

        3.1 敏感信息和通信报文加密。继电保护设备的敏感信息包括用户名，密码，控制命令以及

保护配置等。攻击者可以通过窃听网络报文，窃取明文传输的敏感信息，并通过报文回放或伪造

报文等方式伪造或篡改控制命令，修改保护配置，导致继电保护设备据动或误动，从而达到破坏

电力系统正常运行的不法目的。继电保护设备可以通过对敏感信息进行加密，并对网络传输的报
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文进行加密，来保证传输过程的安全和敏感信息的保护，防范敏感信息的泄露，攻击者即使侵入

了电力系统内也不能窃取任何敏感信息。

        3.2 身份认证机制。继电保护设备一般采用标准通信协议实现与主站或后台的通信，如 IEC-

61850，IEC60870-5-104 等。不同厂家的设备和后台，只要采用了标准的通信协议，便可建立通

信连接，实现数据传输和远程控制功能，这大大提高了电力系统的互联性。但同时也大大降低了

网络攻击的难度，攻击者一旦进入电力系统局域网内，便可以通过电力协议软件对继电保护设备

发送非法控制命令。继电保护设备可以通过应用层和传输层身份认证机制，来保证的安全，继电

保护设备和后台在建立通信连接时需验证对端证书，只有持有合法证书的后台才能与继电保护

设备建立连接，不能提供合法证书的连接请求将被继电保护设备拒绝。此证书由运营者认可的机

构签发，运营者妥善存储。攻击者无法获取合法证书，将无法连接继电保护设备，不能对对继电

保护设备实施非法控制。继保设备可根据国际标准 IEC62351 或我国国标 GB/Z 25320 系列标准，

实现电力通信协议的加密和通讯双方的身份认证。我国在 2019 年发布的《信息安全技术网络安

全等级保护基本要求》标准中，对三级及以上的保护对象有明确的通信加密和通信双方身份认证

的要求。

         3.3 通信性能满足业务高峰期需要。攻击者通过制造网络风暴、高频的重复请求、发送畸形

报文等方式，对继电保护设备进行 DOS 攻击，使继电保护设备无法提供正常保护功能、逻辑错

误甚至系统崩溃，从而破坏电力系统安全运营。继电保护设备的通信能力需满足电力系统业务高

峰期的需要，当继电保护设备的网络负载过高时，继电保护设备的保护功能应不受影响，网络负

载恢复正常后，继电保护设备应恢复正常通信。对高频的重复请求，继电保护设备应当根据电力

系统应用，合理拒绝。对各类异常或畸形报文，继电保护设备应能正确处理或丢弃，保证通信正

常运行。

4 继电保护设备的安全配置和管理

保证继电保护设备的通信安全，除了要具备通信安全相关的功能和性能外，还需要对其进行合理

的配置和管理。

- 保证机电保护设备的物理访问安全，使继电保护设备免受物理破坏和非法操作。

- 关闭继电保护设备所有不必要的网络端口和服务，把暴露给攻击者的攻击面和可能性降到

最低。

- 选用适当的网络设备，如防火墙，隔离设备等，对电力系统内的设备进行合理的分区和隔

离。

- 继电保护设备应对重要网络通信事件进行记录并保存，并根据需要提供报警。

- 即时安装安全升级补丁，确保继电保护设备免受对已知安全漏洞的攻击。

- 在电力系统内部署适当的防病毒软件、配置合理的应用程序白名单或软件签名，确保系统

免受恶意软件的攻击。

5 结束语
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继电保护设备的通信安全对保证电力系统安全运行至关重要，继电保护设备供应商应当不断紧跟

科技发展步伐，研发和生产更安全、高性能的继电保护设备。运营商和系统集成商应当制定更安

全的解决方案，实施更有效的安全防护策略。各方共同努力方能建立更坚强的电力系统。
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